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ESTADO DO AMAZONAS
TRIBUNAL DE CONTAS

RESOLUCAO N2 06, DE 15 DE MARGCO DE 2011

ESTABELECE DIRETRIZES
ESTRATEGICAS E INSTITUI A
POLITICA DE_SEGURANCA
DA INFORMACAO NO AMBITO
DO TRIBUNAL DE CONTAS
DO ESTADO DO AMAZONAS.

O TRIBUNAL DE CONTAS DO ESTADO DO AMAZONAS, no
uso de suas atribuicdes constitucionais, legais e regimentais, e ainda:

CONSIDERANDO que as normas NBR ISO/IEC 27001:2006 e
NBR ISO/IEC 27002:2005, da Associacao Brasileira de Normas Técnicas
(ABNT) estabelecem o sistema de gestdo e o codigo de pratica de
seguranca da informagdo e recomendam a implantagao e revisoes
periodicas da politica de seguranca da informagao das instituigoes;

CONSIDERANDO que as informagdes no Tribunal sao
armazenadas, transportadas ou veiculadas e mantidas por diferentes
meios, tais como impresso, eletrénico e microfiime, e, portanto, vulneraveis
a incidentes como desastres naturais, acessos nao autorizados, mau uso,
falhas mecanicas e tecnoldgicas, extravio e furto;

CONSIDERANDO a importancia da gestao da informacgao
como norteadora dos processos de trabalho do Tribunal;

CONSIDERANDO a relevancia em estabelecer diretrizes
estratégicas e instituir a Politica de Seguranga da Informagao do Tribunal
de Contas do Estado do Amazonas — TCE-AM;

CONSIDERANDO o disposto nos incisos IV, X e XIlI, XIV,
XXXIIl do art. 52 da Constituicao Federal; art. 1° e art. 6° da Lei n® 8.159, de
8 de janeiro de 1991; art. 153 e art. 325 do Decreto-Lei n © 2.848, de 07 de
dezembro de 1940 (COdigo Penal); art. 12 da Lei n® 9.983, de 14 de julho
de 2000; art. 41 da Lei n? 6.538, de 22 de junho de 1978; inciso Ill do art.
932 da Lei n® 10.406, de\10 de janeiro de 2002 (Cadigo C:vj& (:
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Titulo |

Das Disposicoes preliminares

Art.12. Instituir a Politica de Seguranca da Informagao (PSl)
no ambito do Tribunal de Contas do Estado do Amazonas — TCE-AM,
constante do Anexo “A” desta Resolugao.

Art.2°. Esta Resolucao tem por objetivos estabelecer as
diretrizes estratégicas da Politica de Seguranga da Informagao e definir
responsabilidades, competéncias, bem como formalizar o apoio para a
implementacgéo da gestdo de seguranga da informacao, visando viabilizar e
assegurar a confidencialidade, integridade, disponibilidade, autenticidade e
legalidade da informagé@o no ambito do Tribunal de Contas do Estado do
Amazonas — TCE-AM.

Art.32. Ficam instituidos:

|- o Comité Gestor de Seguranca da Informacao, de acordo
com o que prescreve a norma NBR ISO/IEC 27002:2005, com a atribuigao
de assessorar a Presidéncia desta Corte na consecucao da Politica de
Seguranca da Informagdo, bem como na avaliagao, andlise e agdes de
seguranga relativas aos objetivos estabelecidos nestas diretrizes; e

Il- a Brigada de Incéndio do Tribunal de Contas, com a
atribuicio de promover acbes preventivas, prestar orientacoes,
treinamentos e agir emergencialmente em situagdes de sinistros.

§1°. O Comité Gestor de Seguranca da Informagao devera
ser constituido por 01 (um) Presidente, 01 (um) coordenador executivo e
por 03 (trés) membros, no minimo, com a finalidade de gerenciar a
seguranga da informagao no ambito do Tribunal de Contas do Amazonas.

§2°. A Brigada de Incéndio devera ser constituida de
profissionais habilitados, conforme as instrugoes técnicas elaboradas pelo
Corpo de Bombeiros Militar do Amazonas e normas técnicas da
Associacdo Brasileira de Normas Técnicas (ABNT).

Art.4°. A implementacdo da Politca de Seguranca da
Informacao (PSI) deve ser feita de forma gradual, de agcordo com a
disponibilidade técnica, recursos humanos, tecnoldgicos e fininceiros, e as
acbes devem ser priorizadas em virtude de seu grau de relevancia,
criticidade e impacto e em funcéo dos investimentos envolvjﬂnsﬁ—f (f »
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Paragrafo unico. Com objetivo de regular, padronizar e
consolidar a Politica de Seguranga da Informacao serdo estabelecidas
normas, procedimentos e instrugdes reguladoras especificas, relativas aos
objetivos preconizados nestas diretrizes.

Art.52. O Comité Gestor de Seguranga da Informagao deve
revisar e atualizar periodicamente a Politica de Seguran¢a da Informacao
(PSI), no maximo a cada 2 (dois) anos, caso nao ocorram eventos ou fatos
relevantes que exijam uma revisao imediata.

Art.62. A sensibilizacao e cultura de seguranga, bem como a
importancia das informagdes processadas, 0s Seus riscos € suas
vulnerabilidades devem ser desenvolvidos e mantidos por meio de
palestras, seminarios e treinamentos, no ambito deste Tribunal.

Art.7°. Todos os usuarios da informacdo devem assinar o
Termo de Compromisso e Uso dos Sistemas de Informacéo (TUSI) e o
Termo de Responsabilidade e Sigilo da Informagao, constantes do Anexo
B e C, respectivamente.

§12. A assinatura dos termos previstos neste artigo deve
ocorrer em seguida a divulgagao publica da Politica de Seguranca da
Informacdo (PSI) a todos os servidores e prestadores de servigos,
mediante palestra de divulgagédo e conscientizagcdo sobre seguranca da
informacao.

§2°. Apb6s a assinatura dos termos, O usuario assume
formalmente a responsabilidade pelo bom uso dos ativos de informacgodes, o
compromisso de seguir a Politica de Seguranga da Informag&o do Tribunal
e de manter o sigilo, sobre todos os ativos de informacoes e processos,
mesmo apds o seu desligamento ou término de prestagao de servico.

Art.82. A Presidéncia e o Corpo Deliberativo declaram-se
comprometidos em apoiar a implantagdo e gestao da seguranca da
informacdo, de acordo com 0 que prescrevem as normas NBR ISO/IEC
27001:2006 e NBR ISO/IEC 27002:2005, incluindo-se, extensivamente, a
viabilizacdo dos recursos necessarios as adequagdes e implantacdes de
mecanismos de protegao, visando garantir 0s principios da seguranca da

Informacao, respeitadas as condi¢oes técnicas, orcamentarias, financeiras
e o principio da oportunidade.

Titulo i

Dos Objetivos da Politica de Seguranca da Infom@*gﬂ
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Art.92. Para efeito destas diretrizes, a Politica de Seguranga
da Informacéao (PSI) tem por objetivos basicos:

I- prover a orientagdo e apoio para a seguranca da
informacao e ativos da organizagéo, em conformidade com os requisitos do
negdécio, andlise de riscos e com as leis, normas e regulamentagcoes
vigentes, de forma a assegurar a confidencialidade, integridade,
disponibilidade, autenticidade e legalidade da informacao;

Il- regular a classificagdo da informacédo e de areas fisicas,
que meregam tratamento especial quanto ao sigilo e criticidade, com
adocao de niveis adequados de protegao, sigilo e controle de acesso fisico
e légico;

lll- assegurar a garantia ao direito individual e coletivo das
pessoas, & inviolabilidade da sua intimidade e ao sigilo da correspondéncia
e das comunicagdes, nos termos previstos na Constituicao Federal;

IV- assegurar o acesso a informagao, resguardado o sigilo da
fonte, quando necessario ao exercicio profissional, nos termos previstos na
Constituicao Federal,

V- sistematizar e regular o uso adequado de mecanismos de
seguranga gue inibam e previnam o acesso fisico e l6gico nao autorizado,
danos e interferéncias em instalagoes e informagoes;

VI- criar, desenvolver e manter no ambito deste Tribunal, a
conscientizacdo e a mentalidade de seguranga da informagao, bem como a
importancia das informagdes processadas e dos seus riscos e
vulnerabilidades;

VIl- alertar e conscientizar as organizagdes parceiras,
prestadoras de servicos e jurisdicionados sobre a importédncia das
informacdes processadas e sobre 0s seus riscos e vulnerabilidades;

VIll- estabelecer responsabilidades do usuario sobre a
informacéo da qual é detentor, sobre suas senhas e uso dos sistemas de
computacdo e servicos de rede de computadores desta Corte, extensivo
aos prestadores de servigos, observados os termos contratuais;

IX- manter a seguranga na divulgacao e troca de
informagdes por meios convencionais € eletrénicos, internamente a
organizagdo € com entidades externas, estabelecendo medidas
preventivas, orientagoes e treinamento, incluindo-se os aspectos relativos
as ameagas da engenharia socidl;
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X- sistematizar e estabelecer medidas que protejam os
processos criticos e minimizem os impactos em casos de falhas ou
desastres significativos, assegurando a sua retomada em tempo habil.

Titulo il

Da Disposicao Final

Art. 10. Esta Resolugdo entra em vigor na data de sua
publicacao.

SALA DE SESSOES DO TRIBUNAL DE CONTAS DO
ESTADO DO AMAZONAS, AS, em Manaus, 15 de margo de 2011.

Conselheiro E'nlco R DESTERRO /E SILVA
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Procurador-Geral CARLOS ALBERTO SOUZA DE ALMEIDA



